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» Tietoturva-asiantuntija Nixulla

 Mediatekniikan insinoori

« Kyberturvallisuuden ylemman AMK-
tutkinnon opiskelija

 Aktiivi KyberVPK:ssa

* Vuoden IT-vaikuttaja 2020



Agenda

» Tietoturva- suoja ja kyberturvallisuus pahkinankuoressa
» Kybersaa - ajankohtaisia ilmioita

* Vinkkeja oman tietoturvan parantamiseen

* Yhteenveto

» Aikaa kysymyksille
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Tietoturva

* Tietoturvalla tarkoitetaan hallinnollisia ja teknisia toimia, joilla
varmistetaan tiedon

* Luottamuksellisuus (Confidentiality) eli se, etta tiedot ovat vain niiden
kayttoon oikeutettujen saatavilla,

* Eheys (Integrity) eli se, etta tietoja eivat voi muuttaa muut kuin siihen
oikeutetut seka

- Saatavuus (Availability) eli se, etta tiedot ja tietojarjestelmat ovat niiden
kayttoon oikeutettujen hyodynnettavissa.
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Kyberturvallisuus

» Kyberturvallisuus on turvallisuuden osa-alue, jolla pyritaan
sahkoisen ja verkotetun yhteiskunnan turvallisuuteen

» Kyberturvallisuudessa tunnistetaan, ehkaistaan ja varaudutaan
sahkoisten ja verkotettujen jarjestelmien hairioiden vaikutuksiin
yhteiskunnan kriittisiin toimintoihin

 Kyberturvallisuus on osa tietoturvaa
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Tietosuoja

 Tietosuoja on perusoikeus, joka turvaa rekisteroidyn oikeuksien ja
vapauksien toteutumisen henkilotietojen kasittelyssa. Tietosuojan
tarkoituksena on osoittaa, milloin ja milla edellytyksilla

nenkilotietoja voidaan kasitella

* Henkilotietojen kasittelyn on aina perustuttava lakiin

* Riippumaton viranomainen valvoo henkilotietojen suojaa
koskevien saannosten noudattamista
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Mita laitteita puhelimesi on
korvannut?
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Facebookista varastettujen tietojen joukossa 1,4
miljoonan suomalaisen tiedot -
Kyberturvallisuuskeskus varoittaa
identiteettivarkauden riskista

Tietovuodosta aiheutuu eniten harmia sellaisille ihmisille, joilla on
salainen puhelinnumero.

Facebook 3.4.22:23 Paivitetty 4.4.11:25

Supo: Eduskuntaan kohdistunut vakoilu viittaa
Kiinaan - poliisin mukaan verkkovakoilulla on
yritetty kalastella tietoja vieraalle valtiolle

Verkkohyokkays havaittiin eduskunnan sisdisessa teknisessa
valvonnassa, jonka jalkeen eduskunnan tietoturvaa on vahvistettu.

Tiets- Ja Viestmtarikokset

183.12:110  Pamitetty 183, 16:28

Faceb«

Suojelupoliisin tiedustelutietojen mukaan kyseessa oli niin kutsuttu APT31-operaatio, eli
valtiollinen kybervakoiluoperaatio, jossa yritettiin tunkeutua eduskunnan
tietojdrjestelmiin. Kuva: Silja Viitala / Yle
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Uutinen

EU joutui taas kyberiskun kohteeksi —
”valvotaan ympari vuorokauden”

Samuli Kénsala

Euroopan komission mukaan viitteita vakavasta tietomurrosta ei ainakaan
toistaiseksi ole.

psykoterapiakeskus Vastaamo on haettu
konkurssiin - selvitysmies jatkajasta:
"Kiinnostuneita tahoja oli monta"

Vastaamon liiketoiminta myydaan Vervelle, jossa Vastaamon nykyiset

asiakkaat voivat jatkaa terapiaansa.
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Poykoteraplakeskus Vastaamo 112 13:52  Pahvitetty 1.2, 1636
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Vastaamon asiakkaita kehotetaan keskustelemaan terapeuttinsa tai psykiatrinsa kanssa
terapiasuhteen jatkamisesta Vervessa. Kuva: Petteri Blow / Yie
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PSYKOTERAP

Ulkomaat | Tietoturva

Tietoliikenneyritys hakkeroitiin, ja
uhreiksi joutuivat Yhdysvaltain
ministeriot ja suuryhtiot: Vendjan
uskotaan olevan tietomurron
takana

Solarwinds-yhtion tuotteen paivityksen mukana levisi
poikkeuksellisen ammattimainen verkkovakoilukampanja
esimerkiksi Yhdysvaltain oikeusministerioon janoin 18 000
muuhun kohteeseen. Vakoilusta epdilladan Vendjaa.

<=
solarwinds 7

Solarwindsin logoa kantava lakana New Yorkin porssin seindssd lokakuussa 2018. Kuva on otettu,

kun Solarwinds jarjesti porssilistautumiseensa liittyvan osakeannin. KUVA: BRENDAN
MCDERMID / REUTERS
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KOTIMAA

Useita suomalaissivustoja
hakkeroitu - joukossa Satakunnan
Kansa, Warkauden Lehti, lisalmen
Sanomat...

Kurdiksi esittdytyva henkild on hakkeroinut useita suomalaisia ja
ulkomaisia sivustoja. Sivuilla hdn solvaa terrorijarjesto Isisia.
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Kansan sivuilta, pi pi kuva juj an sivul

Miikka Hujanen
5.2.2017 10:27

Useita suomalaissivustoja on joutunut hakkeroinnin kohteeksi. Uhreiksi ovat
joutuneet ainakin Satakunnan Kansa, Warkauden Lehti ja lisalmen sanomat.

Lisdksi joukossa on muun muassa helsinkildinen jujutsuseura ja antropologien
yhdistys.
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Uutinen

Nettikiristdjat sanovat iskeneensa USA:n
asefanien arkaan paikkaan

Antti Kailio 28.10.2021 08:47 | péivitetty 28.10.2021 09:07 TIETOMURROT KIRISTYSHAITTAOH]ELMAT

Hakkeriryhma Grief vaittaa varastaneensa tietoja Yhdysvaltain kansalliselta
kivaariyhdistykselta.

Iskun kohde? NRA ei keskustele yhdistyksen turvallisuuteen liittyvista asioista julkisesti.
JIM LO SCALZO

LICELLRLITSE News 4 August 2020

Kaupunki

Kylayhdistyksen nettisivut
hakkeroitiin

© TILAAJILLE

Takala Sami
311.201 2:00

Itd-Uudenmaan kylit -yhdistyksen internetsivut hakkeroitiin
viikonloppuna. Kyldyhdistyksen nettisivuilla luki sunnuntaina suurin
kirjaimin, ettd "Vanhanen vain nauroi". Vieressd oli kuva rakattavistda Matti
Vanhasesta.

Muutakin hdmdraa loytyi. Kuten tekstit: "ONNEKS TORNIONYYMI OPETTI
MEIT KOODAA VOI JUMA MEIST TULEE KUULUISII XXXXXDDDDDDD" tai

Dozens of NGOs hit by hack on
US fundraising database

‘If you know about it, it means you have to

do something about it.

Ben Parker y
? Senior Editor
Contact: WhatsApp/Signal/SMS: +44 7808 791 267
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Kybersaa - ajankohtaisia

ilmioita

Perustuu Kyberturvallisuuskeskuksen kybersaahan
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Kybersaa lokakuu 2021
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Tietomurrot ja -vuodot -’

» Twitch-palvelussa tietomurto, jonka
seurauksena palvelun Kriittisia
tietoja paasi vuotamaan.

» Argentiinan valtiolliseen
tietojarjestelmaan tehtiin
tietomurto ja kymmenien
miljoonien kansalaisten tiedot
padtyivat rikollisten kasiin. 48
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IoT ja automaatio -

» IoT:n ja automaation
kyberturvallisuusteen liittyvat strategiat
ja ohjeistukset lisaantyvat ja kertovat
kasvavasta tietoisuudesta aihepiirin
tarkeydesta
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Huijaukset ja kalastelut

» Pankkitunnuksia on lokakuussa
kaapattu erittain aktiivisesti.

» Sahkopostihuijauksien lisaksi
tunnuskalasteluun houkutellaan myds
tekaistuilla tekstiviesteilla.

Verkkojen toimivuus
» 10 merkittavaa toimivuushairiota

» Osa toimivuushairidista johtui
erilaisista muutostoista tai
konfiguraatiovirheista.

» Kuntasektori raportoi koulujen
osoitteisiin tehdyista
palvelunestohydkkdyksista, joilla on
ollut my®os valillista vaikutusta muihin
palveluihin.

Haittaohjelmat ja

haavoittuvuudet

» QakBot-haittaohjelmaa levitetaan
aktiivisesti.

» Tietoturva Nyt!-artikkeli:
Riippuvuusristiriidat (dependency

confusion) altistavat yrityksia
hydkkayksille.

Vakoilu

» Teleoperaattorit kiinnostavat
kybervakoojia: LightBasin ryhma on
tunkeutunut lukuisten
teleoperaattoreiden jarjestelmiin
EEnELER

» NOBELIUM hydédynsi IT-
palvelutoimittajien yllapitotunnuksia
niiden asiakasorganisaatioihin
tunkeutumisessa.



Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

1GC 29 C
@ 9
Pdivittamattomat haavoittuvuudet | Kayttajatunnukset ovat Eri kyberhyokkaysmenetelmien
avaavat rikollisille reitin organisaation arvokasta tietoa kaytto kiristamiseen yleistyy ja
organisaatioon. Haavoittuvuuksien Kayttajatunnusten kontrollointi on uhkaavat liiketoiminnan
hyvaksikayttd on nopeaa. Verkkoon organisaatioissa tarkeaa. Erilaisia jatkuvuutta. Suomessa tullaan
jatetdaan auki laitteita ja palveluita, hydkkayskeinoja voidaan hyddyntaa nakemaan yha enemman
joiden tietoturvaa ei ole huomioitu ja tunnusten haltuun saamiseksi, jolla verkkohydkkayksia, joissa kymmenet
joiden suojaustoimet ja yllapito ovat voi olla merkittava vaikutus tuhannet eurot ovat pikkuvaluuttaa.
puutteellisia. organisaation toiminnalle.
Symbolit Pilvi on organisaatioille uutta ja Toimitus- ja palveluketjujen
Uisi pilven tietoturvan ymmartavat tietoturva on yha kriittisempaa.
parhaiten hyokkaajat. Alihankkijaketjun ymmartaminen on
Péivitetty 1\ Organisaatiot ovat siirtyneet organisaation oman
\A vauhdilla pilvipalveluihin ja omaa kyberturvallisuuden kannalta
ymparistoa ja sen kyvykkyyksia ei keskeista.
ymmarreta tarpeeksi.




1. Paivittamattomat haavoittuvuudet
avaavat rikollisille reitin organisaatioon

e Haavo ittUVU us tarko |tta am |ta Paivitd Chrome-selain heti - haavoittuvuutta
. . kdytetaan hyvaksi
ta h a n S a h e I k kO Utta ’ J 0 ka Chromesta on ldydetty vuonna 2021 jo 11 nollapaivahaavoittuvuutta.

mahdollistaa vahingon
toteutumisen tai jota voidaan
kayttaa vahingon
aiheuttamiseksi

Chrome kannattaa paivittaa mahdollisimman ripeasti, jos se ei ole itsestadn paivittynyt.
ADOBE STOCK / AOP

Antti Kailio / Tivi
IL tivi@almamedia.fi
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2. Kayttajatunnukset ovat
organisaation arvokasta tietoa

75 7% 96 % 2,9 mrd

Organisaatioista on joutunut
tietojenkalasteluhydkkayksen
kohteeksi

Tietojenkalasteluviesteista Sahkoépostihuijausten maara
saapuu sahkodpostitse tammi-helmikuussa 2021

2X / M€

Summa, jonka suomalaiset
Pankkihuijausten madara tuplaantui Suomessa elokuussa 2021 ovat menettaneet
pankkihuijauksiin 2021

2145013

Googlen rekisterdimien huijaussivustojen madaréa tammikuussa 2021
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Esimerkkeja . :

uijaussdhkodposteista |

.' Nordea

TUNNISTAUTUMINEN ‘T

Nordea Netbank
TIETOTURVA |

Tunnistautumisvaihtoehdot
Nordea

e & | ) °
Varo naita viesteja - ndin <] [

Pankkikorttisi on estetty!

— = i . e - - Tunnusluku- Tunnusluvut- Tunnusluku-
Olemme estdméssa korttisi. Nordean hallinnollinen tarkastus U n ait
on 0soi , ettd kiytit edelleen vanhentunutta SOvetvs SV te:

pankkikorttia. offline-tilassa

Etenkin pankkihuijarit ovat aktiivisesti liikkeell3 nyt. s A pond it Kéytjatunnus

saadaksesi haluamasi tiedot ja pyytdidksesi uutta
pankkikorttiasi ilmaiseksi.

Tunnusluku

KIINNITTAA HUOMIOTA:
Haluamme kiinnittaa huomionne ryhtya toimiin 24 tunnin kuluessa
pankkikortin estimisen estamiseksi.

TA&n viestiin el vol vastata. Jos halkat, efth thma uutiskirje lhetetAdn johonkin tolseen “
SARKOPIILOSOltTeeseesl, |

peruuta uutiskirie Kirjeen alaosan “Peruts uutiskirjeen taus” -ink ista. Thaa
» SAman tausAnkn kautta. Kun sinulla on

™
Helpolen soitat mobpankin kautia.
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Esimerkkeja
huijaustekstiviesteista

Huijarit lahettivat tekstiviesteja
saapuneesta paketista: onnistuivat
huijaamaan ihmisilta alle vuodessa 375
000 euroa

Tarkista paketti nopeammin kirjautumalla

sisaan Postiniin Apple ID: llasi

Apple ID kayttajatunnus:




Esimerkkeja huijauspuheluista

TIETOTURVA

12-vuotias Maija menetti elake-

sdaastonsa - Microsoft-huijari vei

23500 euroa Huijareiden uusi kikka: Nailla

saneen.unipersankuutontas paan vasnmnts vanon - SaNoilla soittaja yritti saada
Joukon, 49, siirtamaan rahat
tililtaan
Suomalaisille tulee toistuvasti teknisen tuen puhelinhuijauksia.
Soittajien harhautustekniikat kehittyvat koko ajan.
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3. Eri kyberhyokkaysmenetelmien
kaytto kiristamiseen yleistyy

DIGI & TEKNIIKKA | TIETOTURVA

o <ybe rrikolliset etsivat "Asensin videon, jossa masturboit” - varo
. . tata kiristysviestia!

J at kuva S tl Ve r ko Sta Rikolliset vaittavat kuvanneensa sinusta arkaluonteista materiaalia.

naavoittuvia palveluita ja I o i

nuonoja salasanoja seka

levittavat haittaohjelmia

sahkopostitse

e Suurin 0sa organisaatioista i | [
valikoituu kohteeksi heikon
t i EtOt u rva n ta k i a Kitysisji on ratilikkeelli. ADOBE STOCK / AOP

. . e s Janiko Kemppi
Lahde: https://www.iltalehti.fi/tietoturva/a/35c6b655-05ad-4b67-a20e- janiko.kemppi@iltalehtifi
elef422db953 08.06.2021 klo 9:56

e tartts o
{oeesons dskettin Maymimis skusten verkiowveston kautts

2ok ot edi, maen e i
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https://www.iltalehti.fi/tietoturva/a/35c6b655-05ad-4b67-a20e-e1ef422db953

4. Pilvi on organisaatioille uutta ja pilven

tietoturvan ymmartavat parhaiten hyokkaajat

UUUUUUU
Tietoturva huolettaa, mutta yritykset

¢ O rg an | Sd atl Ot Ovat S | | rtyn eEt suuntaavat silti aina vain enemman pilveen
Va u h d i l_l_a p i '_Vi pa '_ve lu i h i n ja Pilvipalveluiden kayttdénotto Suomessa ja maailmalla kasvaa tietoturvahuolista

huolimatta.

omaa ymparistoa ja sen
kyvykkyyksia el ymmarreta
tarpeeksi

* Pilvipalveluratkaisuiden

Ldhde:
https://www.tivi.fi/uutiset/tietoturva-

huolettaa-mutta-yritykset-suuntaavat-

hahmottaminen on vaikeaa,
koska ymparisto on laaja

silti-aina-vain-enemman-
pilveen/a070889e-d72f-474a-ad6d-
b9280ebf99a3
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https://www.tivi.fi/uutiset/tietoturva-huolettaa-mutta-yritykset-suuntaavat-silti-aina-vain-enemman-pilveen/a070889e-d72f-474a-ad6d-b9280ebf99a3

5. Toimitus- ja palveluketjujen

tietoturva on yha Kkriittisempaa

* Organisaatiot ostavat yha
enemman palveluita ulkoisilta
palveluntarjoajilta

* Organisaatioiden olisi
keskeista ymmartaa omat
alihankkijaketjunsa
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Esimerkki
tuotantoketjuhyokkayksesta

i R U OTS I SSA e li n ta rV i ke ketj u ;"(i(;/l'l‘;zr;‘]b;':;rl‘zll";;u;s sulki lahes kaikki
Coop-ketjun 800 kauppaa

CO 0 p S U l.k' l.a U d N ta | N d '.a h e S Ruotsissa, tapaus liittyy suureen

kansainvaliseen hyokkaykseen

'(a i k ki 8 O O ka u p p a a n S a Coopin mukaan kassajarjestelmi lakkasi toimimasta

palveluntarjoajaan kohdistuneen hyokkayksen vuoksi.

kyberhyokkayksen jalkeen

* Ketjun mukaan sen
kassajarjestelma lakkasi
toimimasta palveluntarjoajaan
kohdistuneen hyokkayksen
vuoksi

RUOTSISSA elintarvikeketju Coop sulki lauantaina lihes kaikki 800
kauppaansa kyberhyokkayksen jalkeen.

Ketjun mukaan sen kassajirjestelma lakkasi toimimasta palveluntarjoajaan
kohdistuneen hyokkidyksen vuoksi.

Lihde: Helsingin Sanomat https://www.hs.fi/ulkomaat/art-2000008101278.html
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https://www.hs.fi/ulkomaat/art-2000008101278.html

Mita tama tarkoittaa
vhdistykselle?




Vastuut ja roolit

* Tietoturvan hoitamisessa on
oltava vastuuhenkilo, joka
seuraa ja tarkkailee tietoturvan
tasoa seka kehittaa sita
jatkuvasti
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Mista lahtea liikkeelle?




Selvita organisaatiosi tietoturvan
nykytila (1/2)

 Mita tietoja pitaa suojata eli mitka ovat ns. kriittisia tietoja?
 Mita riskeja tunnistatte nykyisissa toimintatavoissa?

» Mika on teknisen tietoturvan taso ja mista organisaation mista tietotekninen
ymparisto kaytannossa koostuu
* mita sovelluksia on kaytossa ja mitka jarjestelmat ovat yhteydessa toisiinsa?
» kuka omistaa minkakin verkon tai palvelun ja miten vastuu on jakautunut (sopimukset)?

* kenen laitteita ja ohjelmia organisaation tyontekijat ja vapaa-ehtoiset kayttavat, miten
ne on suojattu?

* onko ohjelmisto, palomuurit ja suojaohjelmat yms. ajantasalla?
» onko organisaation internetliikenne ja -yhteydet suojattu?
* onko tietokoneiden kovalevyt ja sahkopostit salattu?

16.11.2021 Keliakialiiton webinaari: Tietoturvallisesti yhdistyksessa




Selvita organisaatiosi tietoturvan
nykytila 2/2

* Onko henkilokunnalle ohjeistuksia esim. salasanoista ja kaksivaiheisesta
tunnistautumisesta ja miten he toimivat, jos havaitsevat esim.
tietojenkalasteluviestin?

» Mika on fyysisen turvan taso:

* Onko organisaation tiloissa halytyslaitteet ja/tai valvontalaitteet?
* Kenella on tiloihin avaimet?

» Mita tietoa sailytetaan arkistossa esim. paperina?

* Miten organisaation on varautunut kyberturvaan liittyviin haasteisiin ja
lilketoiminnan jatkuvuuteen hairiotilanteessa?

» Mita kyberuhkia olette tunnistatte organisaation toiminnan jatkuvuudelle?
* Onko olemassa esim. toimialan vaatimuksia, joita organisaation tulee tayttaa?
» Kuka vastaa tietoturvasta ja —tietosuojasta?
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Mita on organisaation toiminnan
kannalta Kriittista tietoa?

* Selvita, mika on toiminnan kannalta kriittista tietoa.
 Mita tietoja organisaatiossa sailytetaan esim. henkilotietoja?

» Kenella on oikeus paasta organisaation kayttamissa jarjestelmissa
olevaan tietoon?

Miten tietoja sailytetaan ja miten tiedot on suojattu?

Kuinka usein tiedoista otetaan varmuuskopiot?

Missa varmuuskopiot sailytetaan??

Kuka varmuuskopiot tarvittaessa palauttaa?

Miten varmuuskopioiden palautus tehdaan ja kuinka kauan siina kestaa?
Mika on eri palveluiden/tietokantojen palautusten jarjestys?
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Henkilokunnan ohjeistukset ja koulutus

- Jokaisella tyontekijalla ja vapaaehtoisella on tarkea rooli organisaation tietoturvan
edistamisessa

« Koulutuksien tavoitteena on lisata henkilokunnan tietoturvaosaamista ja motivoida
noudattamaan tietoturvallisia toimintatapoja

16.11.2021
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Mita jarjestelmia organisaatioissa
tulisi kayttaa?

* Tutustu https://techsoup.fi/

Lahjoitukset ja alennukset jarjestoille

Uskomattomia tarjoituksia jarjestdille johtavilta brandeilta. Matalat hallinnolliset maksut. Liity globaaliin yhteiséémme!

BT Microsoft : 'cll's' élo' ' Bitdefender m — g -

VER'T’\S csAsana "‘ Adobe DocuS|gn E TeamViewer

16.11.2021 Keliakialiiton webinaari: Tietoturvallisesti yhdistyksessa


https://techsoup.fi/

Vinkkeja oman tietoturvan
parantamiseen




|

Pida tietokoneen,
tablettien ja
puhelinten ohjel-
mistot aina ajan
tasalla

16.11.2021

Tietoturvavinkkeja

2

Valitse pitkat
salasanat ja sailyta
niita huolellisesti ja
valitse joka palveluun
oma salasana.

Ota kaksivaiheinen
tunnistautuminen
kayttoon

3 4

Kayta maalaisjarkea Ennen kuin klikkaat

ja mieti mita julkaiset "mainosviesteihin” tai

verkossa muihin
tuntemattomiin
linkkeihin tai
liitteisiin, selvita
niiden alkupera
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Mihin voi raportoida
tietoturvapoikkeamasta?




Organisaation

oma
vastuuhenkilo
.« IT

« toiminnanjohtaja

« toimitusjohtaja

« paasihteeri

* hallituksen puheenjohtaja
Joku muu?
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Jos epailet rikosta, tee rikosilmoitus
https://asiointi.poliisi.fi/#main

KIRJAUDU >

Svenska English Samegiella

i
‘ﬂ POWLIIS Sahkadinen asiointipalvelu

Etusivu Palvelut yksityishenkiloille Palvelut yrityksille ja yhteiséille Ajanvaraus

TERVETULOA POLIISIN SAHKOISEEN ASIOINTIPALVELUUN

Voit varata ajan poliisin lupapalveluihin ja asioida poliisin verkkopal-

veluissa joista osa vaatii sdhkoisen tunnistautumisen. Perehdythan Huomioitavaa passikuvista
aina ohjeisiin ennen lomakkeen tayttoa. Lisatietoja |oydat tarvittaes-
sa sivuiltamme www.poliisi.fi. Jos hakemukseen tarvitaan passikuva, se toimite-

taan poliisille séhkoisessa muodossa Lupahallinnon

R valokuvapalvelimen kautta.
Aloita kirjautumalla palveluun. VAP vowon

Taalla luetellaan valokuvaamot, jotka tallentavat
passikuvat pyynnostasi valokuvapalvelimelle.

Valokuvapalvelin antaa passikuvallesi yksiléllisen

kuvatunnuksen, joka syotetaan hakemukseen. Saat

Huomaathan: Poliisin asiointipalvelua uudistetaan. Sen seuraukse- kuvatunnuksen kuvaamosta, joka syottaa passiku-
na sivustossa esiintyy erilaisia graafisia ilmeita ja siirtyminen palve- vasi palvelimelle. Hakemusta ei saa vireille iiman
lusta toiseen ei aina ole taysin sujuvaa. Uudistuksen edetessa ilme kuvatunnusta. Séilyta se huolellisesti.

ja siirtymat suoraviivaistuvat. Kiitos karsivallisyydestasi. : S
jaaty Yy Huomaa, etta passikuva saa olla enintaan 6 kk

vanha.
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https://asiointi.poliisi.fi/

Vinkkaa asiasta myos Kyberturvallisuuskeskukselle
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

16.11.2021

TRATICCM

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

ETUSIVU AJANKOHTAISTA Vv

Dtayhteyttd >  limoita meille

Hae sivustolta

PALVELUMME Vv

Imoita meille

Yksityiset henkilot, yritykset ja organisaatiot voivat ilmoittaa Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskukselle niihin kohdistuneista tietoturvaloukkauksista,
kuten tietojen kalastelusta tai palvelunestohyokkayksistd, seka naiden loukkausten

yrityksista.

Yhteydenottojen perusteella Kyberturvallisuuskeskus selvittaa verkkopalveluihin, viestintapalveluihin ja
lisaarvopalveluihin kohdistuvia tietoturvaloukkauksia ja niiden uhkia, keraa tietoa naista tapahtumista ja tiedottaa
tietoturva-asioista. Kyberturvallisuuskeskus myos auttaa tietoturva-asioissa. Yleisen tietoturvatietouden lisaksi apu

voi olla luonteeltaan teknista.

TOIMINTAMME Vv

OTA YHTEYTTA Vv

@ Suomi v

g@ limoita tietoturvaloukkauksesta
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https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

ILmoitus tietosuojaloukkauksesta
Tietosuojavaltuutetun toimistolle (72 h)

limoitus tietosuojavaltuutetulle

Kun on kyse omista oikeuksistasi

Tietosuojaoikeudet auttavat sinua hallitsemaan omia tietojasi. Jos haluat kayttaa oikeuksiasi, ole aina ensin yhteydessa

henkilGtietojasi kasittelevaan yritykseen tai organisaatioon eli rekisterinpitajaan.

Jos rekisterinpitaja kieltaytyy pyynnostasi eika kieltaytymiselle ole mielestasi perusteita, voit ottaa yhteytta
tietosuojavaltuutettuun. Tietosuojavaltuutettu voi joissakin tapauksissa maarata rekisterinpitdjan toteuttamaan pyyntosi.

Lue lisda: Onko tietosuojaoikeuksiasi loukattu?

Kun on kyse muusta epakohdasta henkilotietojen kasittelyssa

Voit ilmoittaa tietosuojavaltuutetulle, jos epadilet, ettd jokin organisaatio tai henkilo kasittelee henkilotietoja

tietosuojasaannosten vastaisesti.

Epéakohta voi tarkoittaa esimerkiksi, etta henkiltietojen kasittelylle ei ole lainmukaista perustetta tai etta henkilotietoja

kasitellaan liian laajasti kasittelyn tarkoitukseen néhden.

Lue lisda: Havaitsitko epakohdan henkilotietojen kasittelyssa?
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Yhteenveto
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VinkKilista

* Vastuut ja roolit

« Kartoita nykytila

* Selvita mita pitaa suojata ja
mitka ovat kriittisia tietoja

» Tee tarvittavia teknisia ja

hallinnollisia toimenpiteita
tietoturvan varmistamiseksi

* Henkilokunnan ohjeistukset ja
koulutus

Muista jatkuvuus

Keliakialiiton webinaari: Tietoturvallisesti yhdistyksessa



Kenelle ilmoittaa
tietoturvapoikkeamasta?

* Oman organisaation
vastuuhenkilot

* Viranomaiset
» Kaupalliset toimijat
* KyberVPK

Keliakialiiton webinaari: Tietoturvallisesti yhdistyksessa
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Linkkeja itseopiskeluun




Tutustu oppaisiin

 https.//www.kyberturvallisuusk
eskus.fi/sites/default/files/medi
a/publication/T_KyberHV_digiA
UK 220120.pdf

 https.//www.kyberturvallisuusk
eskus.fi/sites/default/files/medi
a/publication/Pienyritysten_kyb
erturvallisuusopas 9 2020.pdf

Lilkenne- ja viesuntavirasto
Kyberturvallisuuskeskus

Kyberturvallisuus ja
yrityksen hallituksen vastuu

TRATICOM

Pienyritysten
kyberturvallisuusopas


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Pienyritysten_kyberturvallisuusopas_9_2020.pdf

Lukemista

Yhteiskunnan turvallisuus strategia https://turvallisuuskomitea.fi/yhteiskunnan-
turvallisuusstrategia/

Suomen kyberturvallisuusstrategia https://turvallisuuskomitea.fi/suomen-
kyberturvallisuusstrategia/

Kyberin taskutieto https://mpk.fi/wp-content/uploads/2019/04/MPK-JY-
Kyberopas_2018-issuu.pdf

Kilpailu- ja kuluttajavirasto https:é/wwvy..kkv.fi/T letoa-ja-
ohjeita/viittomakieli/tunnista-verkkohuijaus/ Ja ) . o
https://www.kkv.fi/kuluttajakasvatus/alykoti/ (sivustolta loytyy useita muitakin eri
alheita digitaalisuuteen liittyen)

K%/berturvallisuuden nykytila . _
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/10/07/170555/Kyberturvallisu
uden-nykytila-eri-toimialoilla2-verkkosivuille.pdf

Katso myos muut Huoltovarmuuskeskuksen julkaisut
https://www.huoltovarmuuskeskus.fi/julkaisut/
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https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia/
https://mpk.fi/wp-content/uploads/2019/04/MPK-JY-Kyberopas_2018-issuu.pdf
https://www.kkv.fi/kuluttajakasvatus/alykoti/
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/10/07170555/Kyberturvallisuuden-nykytila-eri-toimialoilla2-verkkosivuille.pdf
https://www.huoltovarmuuskeskus.fi/julkaisut/

Lukemista -
Kyberturvallisuuskeskukselta

* Kybersaa
https.//www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa

* Tietoturva nyt! —artikkelit
https://www.kyberturvallisuuskeskus.fi/fi/tietoturva-
nyt?limit=20 &offset=0&query=&sort=updated

* Ohjeet ja oppaat https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
* Tietoturvamerkki https://tietoturvamerkki.fi/
e Turvalistit https://turvalistit.fi/
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Lukemista

Ylen toimittaja testasi tarkeiden yritysten ja laitosten tilaturvallisuutta: Lahes
kaikilla puutteita kulunvalvonnassa https://yle.fi/uutiset/3-10520853

* Ylen digitreenit https://yle.fi/aihe/digitreenit

. g/!isoséilrkrp}m data https://www.sitra.fi/tapahtumat/missa-mun-data-kansalaisen-
igijalki

* Digibarometri 2020: Kyberturvallisuuden tilannekuva

https://www.etla.fi/julkaisut/digibarometri-2020-kyberturvan-tilannekuva-
suomessa/

- Sitra: digijalkitesti https://www.sitra.fi/hankkeet/digijalki/

* Yle: salasanakone https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-
testaa-kuinka-nopeasti-salasana-murretaan

* Tietosuojasta lisatietoja www.tietosuoja.fi

* Kodin kyberopas htt[;s:%turvallisuuskomitea.fiéwa- . .
content/uploads/ odin_kyberopas 17 verkkojulkaisu.pdf
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https://yle.fi/uutiset/3-10320853
https://yle.fi/aihe/digitreenit
https://www.sitra.fi/tapahtumat/missa-mun-data-kansalaisen-digijalki/
https://www.etla.fi/julkaisut/digibarometri-2020-kyberturvan-tilannekuva-suomessa/
https://www.sitra.fi/hankkeet/digijalki/
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
http://www.tietosuoja.fi/
https://turvallisuuskomitea.fi/wp-content/uploads/2017/04/Kodin_kyberopas_TK_2017_verkkojulkaisu.pdf

Henkilokunnan koulutukset

* Digiturvallisuutta jokaiselle maksuttomalta avoimen yliopiston
kurssilta (JYU & MPK)

* https://www.avoin.jyu.fi/fi/opintotarjonta/informaatioteknologia/kybertur
vallisuus

- DWW

* Yhteenveto koulutuksista https://www.suomidigi.fi/ohjeet-ja-
tuki/digitaalinen-turvallisuus/digiturvallisuuden-verkkomateriaalit

 Tietosuoja https://www.eoppiva.fi/koulutukset/tietosuojan-abc-
julkishallinnon-henkilostolle/

* Toimi turvallisesti digimaailmassa
https://www.eoppiva.fi/koulutukset/toimi-turvallisesti-digimaailmassa/

* Digiturvallinen elama mobiilipeli
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Anu Laitila

anu.laitila@kybervpk

WWW.Nixu.com

@ELRVERIGE
@kybervpk

H€COO

www.linkedin.com/in/anulaitila
company/kybervpk
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